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INTRODUCTION OBJECTIFS

} Selon un rapport de I'ENISA (Agence de I'lUnion Européenne pour la Cybersecurite), les hopitaux ont ete la cible de 42 % Elaborer des protocoles de gestion
des cyberincidents survenus dans le secteur de la sante de janvier 2021 a mars 2023. du circuit des DM et DMi en mode

} La survenue d'uneattagque informatique impacte I'ensemble de la continuite d'activite d'un etablissement de sante.
Coupure exceptionnelle des logiciels de gestion de la PUI, acces aux dossiers patients informatises impossibles,
communications exterieures avec les difféerents acteurs du circuit des DM rompues, etc. la paralysie est immediate.

dégradé afin de garantir la continuité
des soins ainsi que la sécurité de la prise

} Dans le cadre de l'organisation des Jeux Olympiques 2024 en France, les etablissements de sante identifies comme en charge des patients, en cas de

essentiels ont I'obligation d'établir un plan d'action en cas de crise cyber. L'un des axes de ce plan est de rédiger, diffuser cyberattaque de I'hépital.
et promouvoir un PCRA specifique a chague service.

MATERIEL ET METHODES

} Realisation, en interne, d'un exercice de crise cyber par une societe privee qui nous a permis de mettre } Mise en ceuvre du projet en plusieurs etapes :
en pratique les procedures existantes dans le but d'y apporter les modifications necessaires pour mieux
gerer une potentielle cybercrise.

‘ o CARTOGRAPHIE DES PROCESSUS DE GESTION DM ET DMI

|[dentification des sous-processus impactes par l'arrét du systeme

informatique
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Vigilances sanitaires / Communication engagement direction
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PROCESSUS SUPPORT

ANALYSE GLOBALE DES RISQUES SELON LA METHODE
(Analyse des Modes de Défaillance, de leurs Effets et de leur Criticite)
|dentification des processus prioritaires a mettre en place, en
mode degrade, selon leur criticite initiale

Sur les 10 sous-processus impactes, 4 relevent d'une

CRITICITE A RISQUE IMPORTANT

MISE EN PLACE D'UN SYSTEME DOCUMENTAIRE NON
INFORMATISE DE SECOURS
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Criticité initiale des sous-processus

M foible 144 M Moyenne 5a 10 M Flevée >11 } Sur la base de I'analyse des risques et leur niveau de maitrise atfribué
: , , } En complement des documents deja edites et/ou utilises
CRITICITE INITIALE = PROBABILITE DE SURVENUE X GRAVITE } Classe en fonction de l'organisation du circuit des DM et DM

REDACTION D'UN PLAN DE CONTINUITE

SOUS-PROCESSUS CONCERNES ET SOLUTIONS PROPOSEES T DE REPRISE DIACTIVITE

Besoins exprimés / Demande du chirurgien Diffusion et formations contfinues des acteurs concernés

} Copie papier du Dossier Patient Informatise } Communication entre professionnel de sante

} Prescriptions pre-imprimees par des canaux de communications alternatifs
, DISCUSSION /CONCLUSION
Achat et commande fournisseurs

) Création d'une liste des principaux fournisseurs ~ » Demande d'une procédure dégradée de } La liste des documents a conserver sous format papier est non
selon le principe Pareto «80 % des flux financiers commande aux fournisseurs : constitution d'un exhaustive, et devra éfre fenue a jour selon les evolutions de
DM et DM proviennent de 20 % des fournisseurs  répertoire avec les contacts de secours gestion de la PUI et devra éefre facilement accessible en cas de
totaux » (fax,telephone,mail) cyberincidents.

. . . } Un fravail collaboratif institutionnel entre les différents services de
Renouvellement de dotation/ Envol des demandes aux services et blocs . N o T
soins et de support de I'hdpital doit étre entrepris afin de mettre en

} Impression papier d'un livret de geolocalisation  » Renouvellement des dotations des services sur commun la gestion de certaines étapes mais également de définir
des stocks pour faciliter le picking formulaire papier clairement les interlocuteurs référents, pour chague mission en cas

de cyberattaque.

Facturation : Paiement fournisseurs / Envoi FichComp a la sécurité sociale - e , | |
} Limites rencontrées : manque de reponses de certains fournisseurs,

} Travail en intferface avec le service comptabilite et lemedecin responsable de l'information medicale démarcherécente etnovatricedoncpeudereculsurlesprocédures
de l'etablissement a mettre en ceuvre.
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